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Vorwort

Diese Arbeit wurde von mir urspriinglich im Rahmen des Seminars Zahlentheorie (Algebra
und Kryptographie) bei Prof. Grabner und Prof. Tichy auf der Technischen Universitat Graz
verfasst, und dann zu dieser Bachelorarbeit ausgebaut.

Einleitung

Wir alle kennen den Fundamentalsatz der Arithmetik, nach dem sich jede natirliche Zahl auf
eindeutige Weise als Produkt von Primzahlen darstellen lasst. Leider lasst sich aus den bisher
bekannten Beweisen dieses Satzes aber kein effizientes Verfahren zur Berechnung eben
dieser Primfaktoren ableiten. Seit jeher haben Mathematiker versucht ein solches Verfahren
zu finden, doch bisher ist noch keines bekannt, das auch bei groBen Zahlen schnell
funktioniert. Genau diese Tatsache machen sich die meisten modernen
Verschlisselungsverfahren zu Nutze. Somit ist die spannende Frage nach einem effizientem
Faktorisierungsalgorithmus in der heutigen Zeit auch mehr denn je von praktischer Natur.
Ziel dieser Arbeit ist es nun, einen Algorithmus zur Faktorisierung nattrlicher Zahlen, dessen
Grundidee auf der Arithmetik elliptischer Kurven Gber endlichen Kérpern beruht, herzuleiten
und zu analysieren. Im ersten Teil wird eine Einfiihrung in die Thematik der elliptischen
Kurven gegeben. Danach werden speziell Kurven (iber endlichen Kérpern betrachtet, die das
Fundament vieler Methoden in der Kryptographie, und auch des Faktorisierungsalgorithmus
von Lenstra, der schliellich im letzten Teil behandelt wird, bilden.



Einfiihrung in die elliptische Kurven

Als erstes wollen wir uns mit algebraischen Kurven Uber einem beliebigen Korper K,
insbesondere mit elliptischen Kurven vertraut machen, ohne die Satze zu beweisen.

Definition: Sei f (x, y) ein Polynom mit Koeffizienten in einem Kérper K.

(a) Die Loésungsmenge der Gleichung C: f(x,y) =0 in K X K vereinigt mit den tber K
definierten projektiven Fernpunkten® heit (ebene) Kurve tber K, oder kurz C(K).

(b)Ist P = (x,y) € C(K) mitx,y € K oder ist P ein Fernpunkt mit homogenen Koordinaten
aus K, so heiRt P ein K-rationaler Punkt auf der Kurve C. Q-rationale Punkte werden kurz
auch als rationale Punkte bezeichnet.

(c) Ist f vom Grad 3, so heilst C(K) eine kubische Kurve oder Kubik.

(d) Sei C: f(x,y) = 0 eine Kubik tber einem Korper K. Verschwinden fur keinen Punkt
P € C(K) gleichzeitig die beiden partiellen Ableitungen von f, so heiBt C nicht singuldr.

(e) Eine nicht singuldre Kubik mit einem K-rationalen Punkte heif3t elliptische Kurve liber K.

Satz 1: Es sei K ein Kérper mit char(K) + 2. Jede elliptische Kurve liber K kann durch eine
birationale Transformation in eine Gleichung der Form

C:y?=f(x)=x3+ax?>+bx+c
umgeschrieben werden. Diese Form nennt man Weierstrafs Normalform.z

Bemerkung: Eine Kubik in Weierstra Normalform hat genau einen projektiven Fernpunkt.
Diesen nennen wir den Punkt im Unendlichen und bezeichnen ihn mit O.

Von nun an sei K ein Kérper mit char(K) # 2.

Definition: Seien C und f wie im Satz oben. Dann heiRt D(f) = —4a3c + a?b? + 18abc —
4h3 — 27c¢? die Diskriminante von f.

Bemerkung: Seien C und f wie im Satz oben und F(x,y) := y% — f(x), also ist C gegeben
durch C: F(x,y) = 0. Ein Polynom p € K[X] hat genau dann eine mehrfache Nullstelle im
Punkt x,, wenn p(x,) = 0 und p'(x,) = 0 gilt. Nachdem die partielle Ableitung von F nach
x mit der negativen Ableitung von f Uberein stimmt, verschwinden diese in genau den
selben Punkten. Die partielle Ableitung von F nach y verschwindet genau im Fall y = 0.
Somit verschwinden fir einen Punkt (x,,y,) € C(K)\{O} beide partiellen Ableitungen von
F genau dann, wenn f(x,) =y2 =0 und f'(xo) =0, also wenn x, eine mehrfache
Nullstelle von f ist. Somit ist eine Kubik in WeierstraR Normalform genau dann eine
elliptische Kurve, wenn f keine mehrfachen Nullstellen besitzt.

! Fiir eine kurze Einflhrung in die projektive Geometrie siehe nachstes Kapitel.
> Siehe [11], Seite 369 ff



Zur Veranschaulichung betrachten wir einmal ein paar Beispiele fir reelle singuldare Kubiken
und elliptische Kurven.

Abbildung 1: C1:y? = 23 —3x + 2
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Abbildung 2: C,: y? = x3



Abbildung 3: C5: y* = x% — 3x

Abbildung 4: C4:y? =x3 —5x+5



Die ersten beiden Abbildungen zeigen Kurven mit Singularitaten. Die Kurve C; aus Abbildung
1 hat ihren singuldren Punkt dort, wo sich die Kurve selbst schneidet. Die Singularitat der
Kurve C, liegt in der Spitze im Punkt (0,0) vor.

Die Kurven C3 und C, aus den Abbildungen 3 und 4 stellen nicht singuldre Kubiken, also
elliptische Kurven dar.

Der nachste Satz zeigt, welche algebraische Struktur die Punkte auf einer elliptischen Kurve
haben.

Satz 2: Sei C: y? = x3 + ax? + bx + c eine elliptische Kurve iiber K. Dann ist (C(K),+) eine
abelsche Gruppe mit neutralem Element O, wobei fiir P; = (x1,y,) und P, = (x,,y,) die
Summe P; + P, definiert ist durch:

Pz(bZW.Pl) ,fallSP1=0(bZW.P2=O)
P; = O ,fallsx; =x,undy; = -y,
(x3,¥3) = (A2 —a—x; —x,,—Ax3 —Vv) ,sonst

wobei

2R falls Py, # P,

X2—X1
3x,%+2ax,+b
2y1

A= undv =y; — Axy =y, — Ax,.

,fallSP1=P2

Die im obigen Satz definierte Gruppenoperation hat eine anschauliche geometrische
Motivation im Falle K = R. Wollen wir zwei verschiedene Punkte P und Q einer elliptischen
Kurve C(R) addieren, so ziehen wir zunachst eine Gerade durch die beiden Punkte. Diese
Gerade schneidet die Kurve in einem dritten Punkt P * Q (eventuell im Unendlichen).
AnschlieBend spiegeln wir diesen Punkt P * Q an der x-Achse, und erhalten so den Punkt
P + Q. Die Spiegelung eines Punktes S an der x-Achse entspricht genau dem dritten
Schnittpunkt der Geraden durch die Punkte S und O mit der Kurve C. Wir kdnnten so auch
jeden anderen Punkt der Kurve C zum neutralen Element der Gruppe machen, indem wir im
zweiten Schritt anstatt durch O durch diesen Punkt eine Gerade ziehen. Allerdings
vereinfachen sich dadurch, dass sich, wenn wir gerade O verwenden, einfach eine
Spiegelung ergibt, die Formeln fir die Addition enorm. Die Addition zweier Punkte einer
reellen Kurve sieht also so aus:



Abbildung 5: Addition von Punkten auf einer elliptischen Kurve

Bemerkung: Die selbe geometrische Definition des Additionsgesetzes Uber Schnitte von
Geraden mit der Kurve liegt auch im Falle eines beliebigen Kérpers K mit char(K) # 2
zugrunde.



Elliptische Kurven liber endlichen Kérpern

In diesem Abschnitt wollen wir uns ein wenig mit elliptischen Kurven Gber endlichen Kérpern
befassen, welche in der Kryptographie ihre Anwendung finden. Da uns spater insbesondere
eine Reduktion modulo einer Primzahl p interessieren wird, genligt uns sogar die
Betrachtung von Kurven Uber Z, := Z/pZ fir eine Primzahl p. Zu diesem Zweck sind alle in
diesem Abschnitt folgenden Rechnungen und arithmetischen Ausdriicke im jeweiligen
Korper Z, zu verstehen. Wir haben im vorherigen Kapitel bereits gesehen, wie Kurven tber
Ly definiert sind. Als rationalen Punkt definieren wir einen Punkt mit Koordinaten in Ly, der
auf einer solchen Kurve liegt.

Wegen Satz 1 geniigt es uns im Falle p # 2, ausschlieRlich Kurven in WeierstralR Normalform
zu betrachten.

Untersuchen wir erst einmal, wann so eine Kurve nicht singular ist.

Lemma 3: Sei C: y? = x* + ax® + bx + c eine Kurve iber Z, mit p # 3. Dann existiert eine
birationale Transformation X = r;(x),Y = r,(y), sodass C in der Form Y? = X3+ BX + C
mit Koeffizienten in Z,, geschrieben werden kann.

Beweis: Setze X = x +§ und Y = y. Das ist wohldefiniert, nachdem p # 3 gilt. Mit dieser

(offensichtlich birationalen) Transformation gilt:

yz=(X_g)3+a(x_g)2+b(x_g)+c=

=x3+(b @ X+ 2a3—9ab+
= 3 27 ¢

Und da p # 3 sind alle Koeffizienten in Z,, wohldefiniert. m

Bemerkung: Eine solche Form heil3t kurze WeierstraR Normalform. Ist p # 2,3 kann mit Satz
1 und obigem Lemma jede elliptische Kurve lber Z, durch birationale Transformation in

eine kurze WeierstraR Normalform umgeschrieben werden.

Satz 4: Sei p # 2,3 eine Primzahl und C:y? = x3 + bx + ¢ eine Kurve iiber Z,. Dann ist C
genau dann nicht singulér, wenn die Diskriminante der Kurve D = —4b3 — 27¢? nicht das
Nullelement in Z,, ist.

Beweis: Sei C singuldr. Dann existiert per Definition der Singularitat ein Punkt P = (x,y) €
Z, X ZL,, der gleichzeitig die Gleichungen

(Dy*=x3+bx+c , (ID2y=0 , (II)3x*+b=0

erfullt. Aus (II) konnen wir wegen p # 2 schlieRen, dass y = 0 gilt. Aus (III) schlieRen wir,
dass b = —3x2. Mit diesen beiden Ergebnissen erhalten wir aus (I) wiederum ¢ = y? —



x3 — bx = 2x3. Somit erhalten wir fiur die Diskriminante D = —4b3 — 27¢% = 108x° —
108x° = 0.

Sei andererseits D = —4b3 — 27¢? = 0, so gilt c? = —4b32771 = —(3712b)?(371b), oder
umgeformt (3c(2b)™')? = —=37'b. Um nun einen singuldren Punkt P = (x,y) € Z, X Z,
auf der Kurve zu finden, muss dieser (I) — (III) erfullen. Wegen (II) setzen wir y := 0 und
wegen (I11) und voriger Uberlegung setzen wir x := —3c(2b)~1, wobei wir gleich sehen
werden, dass das voran gesetzte Minus zum richtigen Ergebnis fihrt. P erfillt also
offensichtlich (1I) und (III). Bleibt nur noch zu lberpriifen, ob P tberhaupt auf der Kurve
liegt, also (I) erfullt:

x3+bx+c=-3c(2b)"1(=3c(2b)"1)%2 — b3c(2b) L +c =
=271 —-213c+c=0=y2
Somit haben wir einen singularen Punkt auf der Kurve gefunden. m
Wir haben also ein Kriterium fiir die Singularitat einer Kurve gefunden.

Bemerkung: Im Beweis von Lemma 3 und Satz 4 ist lediglich eingegangen, dass die
Charakteristik des zugrundeliegenden Korpers ungleich zwei und drei ist. Die Satze lassen
sich also mit den gleichen Beweisen fir beliebige Korper K mit char(K) # 2,3
verallgemeinern.

Wie wir bereits wissen, bilden die Punkte auf einer elliptischen Kurve eine abelsche Gruppe:

Satz 5: Sei C: y* = x> 4+ ax® + bx + c eine elliptische Kurve iiber Z,. Dann ist (C(Zp), +)
eine abelsche Gruppe mit neutralem Element O und der Definition flir die Addition zweier
Punkte aus Satz 2.

Beweis: Spezialfall von Satz 2 mit K = Z,,. m

Die ndchste Frage, die sich uns stellt, ist natirlich die nach der GréRe dieser Gruppe. Da Z,
ein endlicher Kérper ist, und C(Zp) c (Zp X Zp) u {0}, ist |C(Zp)| natirlich durch

|Zp|2 + 1 = p? + 1 nach oben beschrinkt, also insbesondere immer endlich. Sei C:y? =
f(x) eine elliptische Kurve. Da es im Falle p # 2 genauso viele quadratische Reste wie nicht-
Reste mod p gibt, wirden wir erwarten, dass in etwa jedes zweite x fur f(x) einen
quadratischen Rest liefert. Fur jedes solche x gibt es dann meist 2 mogliche Werte fur vy,
sodass (x,y) auf C liegt. Rechnen wir noch den Punkt im Unendlichen dazu, so erwarten wir
also etwa p + 1 Punkte auf der Kurve. Tatsachlich ist p + 1 eine gute Schdtzung, wie
folgender Satz zeigt.

Satz 6 (Hasse-Weil): Seip # 2,3 und C eine elliptische Kurve tber Z,, so gilt:

|C(Zp) -pP- 1| = 2\/5



Beweis: Ohne Beweis.> m

Fir unseren Faktorisierungsalgorithmus fehlt uns jetzt nur noch eine Uberlegung: was
passiert mit einer elliptischen Kurve C Uber Q mit ganzzahligen Koeffizienten in kurzer
Normalform, wenn wir sie modulo einer Primzahl p # 2,3 reduzieren? Sprich, wenn wir die
Kurve

C:y>?=x3+bx+c
mittels des kanonischen Restklassenhomomorphismus
m:7Z - Zp, a — n(a) =:a auf die Kurve

C:y>?=x3+bx+¢

reduzieren. Das neutrale Element von € bezeichnen wir mit O. Diese reduzierte Kurve ist wie
wir wissen genau dann nicht singular, wenn fir die Diskriminante

D = —4b* - 278 # 0g,

gilt. Da ™ ein Homomorphismus ist, ist das der Fall, falls D = —4b3 — 27¢? # 0 (mod p),
also falls p nicht die Diskriminante D teilt. Gilt also p t D, so sind C(Q) und E(Zp) beides
elliptische Kurven und damit abelsche Gruppen. Wie diese Gruppen auf natiirliche Weise
zusammenhangen, zeigt folgender Satz.

Satz 7: Sei p # 2,3 eine Primzahl und C:y? = x3 + bx + c eine elliptische Kurve mit
ganzzahligen Koeffizienten und p t 4b3 + 27c?. Seien aufierdem %,5 rationale Zahlen in
reduzierter Bruchdarstellung. Dann ist ¢: C(Q) — C (Zp), mit
o (E i) B {(cfe“l,fg"l) , fallspteg
e’y O , sonst
p(0)=0

ein Gruppenhomomorphismus. ¢ heifst Reduktion der Kurve mod p und wir schreiben
p(P) =P.

Fiir den Beweis des Satzes miissen wir uns zundchst ein wenig mit den Grundziigen der
projektiven Geometrie und Kurven in der projektiven Ebene beschaftigen.

Davor betrachten wir aber noch ein nitzliches Lemma Uiber die Darstellung rationaler Punkte
auf einer elliptischen Kurve.

® Die in der Arbeit behandelten Mittel reichen fiir den Beweis leider nicht aus. Ein Beweis findet sich in [2].
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Lemma 8: Sei C: y? = x3 + bx + c eine elliptische Kurve mit ganzzahligen Koeffizienten und

O # P € C(Q) ein rationaler Punkt auf der Kurve. Dann existiert ein k € Z\{0}, sodass P die
a f

w7 k3) besitzt.

reduzierte Bruchdarstellung P = (

. . d . . . . . .
Beweis: Sei P = (Z'é) ein rationaler Punkt auf C, wobei die Koordinaten in reduzierter

Bruchdarstellung vorliegen. Da P auf der Kurve C liegt, ist

f2 a* d d® + bde? + ce?

= e e3f?2 =d3g? + bde?g? + ce3g?
erfillt, und somit gilt g2|e3, da g? die rechte Seite teilt und g und f teilerfremd sind. Auf
der anderen Seite bekommen wir aus der Gleichung aber auch e?|d3g?, und damit
wiederum e?|g?, beziehungsweise e|g wegen ggT(e,d) = 1. Es gilt also auch e3|eg?.
Dadurch teilt e3 in der obigen Gleichung sowohl die linke Seite, als auch die letzten beiden
Summanden der rechten Seite, also muss es auch d3g2 teilen, woraus wir wegen der
Teilerfremdheit von e und d schlussendlich e3|g? erhalten.

Somit ist e3 = gz, also g =Ve3 = eve, was wegen e|g bedeutet, dass Ve ganzzahlig ist,
also e = k? fur ein ganzes k. Dadurch gilt g = k3, und wir sehen dass P die geforderte
Gestalt besitzt. m

Diese Darstellung werden wir spater noch verwenden.
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Einschub iiber projektive Geometrie

Definition: Sei K ein Kérper. Wir sagen zwei Punkte (a,b,c) und (d,e,f) in K3 sind
aquivalent, kurz (a,b,c)~(d, e, f), wenn (a, b,c) = (td, te, tf) fur ein t € K\ {0} gilt. Die
projektive Ebene P?(K) ist definiert als die Menge aller von [(0,0,0)]. verschiedenen
Aquivalenzklassen des K3 unter ~. Wir schreiben fiir [(a, b,c)]. € P?(K) auch einfach
(a, b, ¢) und P? fir P?(R).

Bemerkung: Die Schreibweise P hat sich sowohl fiir die Primzahlen, als auch im Bezug zur
projektiven Geometrie durchgesetzt, und wird im Rahmen dieser Arbeit auch fir beides
verwendet. Im Kontext sollte dem Leser aber immer klar sein, was gerade gemeint ist.

Ein Punkt (a,b,c) in der projektiven Ebene IP? entspricht also einer Geraden im R3, die
durch (a, b, ¢) und den Ursprung geht (eigentlich ohne den Ursprung selbst).

P € P?

Abbildung 6

Als nichstes identifizieren wir den R? im R3 mit der affinen Ebene A?, gegeben durch die
Gleichung z = 1, also die um 1 entlang der z-Achse nach oben verschobene x-y-Ebene.
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Abbildung 7

Die durch einen Punkt (a, b, c) € P? mit ¢ # 0 gegebene Gerade im R3 schneidet die affine

Ebene genau in einem Punkt, namlich (2,2,1). Wir kénnen also jedem Punkt (x,y) € R?

c
eindeutig den Punkt (x,y,1) in der projektiven Ebene zuordnen, und andererseits jeden

Punkt (x,y,z) € P2 mit z # 0 eindeutig mit dem Punkt (JZ—C,f) € R? identifizieren.

P € P?

1/

Abbildung 8
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Die Punkte der projektiven Ebene, die bei dieser Identifikation ausgelassen werden, also die
Punkte (x,y,0) mit x und y nicht beide Null, heiBen unendlich ferne Punkte. Die dadurch
induzierten Geraden im R3 schneiden die affine Ebene in keinem Punkt.

Eine Gerade in P?(K) ist definiert als Lésungsmenge einer Gleichung G:ax + by + cz =0
mit Koeffizienten in K, nicht alle gleich Null. Im anschaulichen Fall von K = R sieht man,
dass eine Gerade in IP? einer Ebene im R3, die durch den Ursprung verl3uft, entspricht.

Abbildung 9

Ahnlich wie bei den Punkten in P? gehen wir jetzt mit den Geraden vor: jede Gerade in P?
entspricht genau einer Ursprungsebene im R3, die, falls die Ebene nicht durch z =10
gegeben ist, eine eindeutige Schnittgerade mit der affinen Ebene A? liefert, welche wir
wiederum mit einer Geraden im R? identifizieren kdnnen. Auf der anderen Seite liefert jede
Gerade G der affinen Ebene, die eine Gerade im R? représentiert, genau eine Ebene, die
durch den Ursprung verlduft und deren Schnittgerade mit A? die Gerade G ist, also eine
eindeutige Gerade in der projektiven Ebene.
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S
W/ y

Abbildung 10

Die Gerade in IP?, die wir auf diese Weise nicht ibertragen kdnnen, namlich G:z = 0, heiRt
die unendlich ferne Gerade. Sie besteht genau aus den unendlich fernen Punkten.

AZ

unendlich ferne Gerade/

Abbildung 11

2

Untersuchen wir nun, wie wir dieses Konzept auf Kurven (ibertragen kdnnen. Sei also
beispielsweise eine Kurve C:y? = x3 + bx + ¢ gegeben. Greifen wir auf die projektiven

2 3
Koordinaten zuriick, erhalten wir dadurch eine Gleichung 321—2=z—3+b§+c,
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beziehungsweise C:y?z = x3 + bxz? + cz3. Die so neu entstandene Gleichung ist dadurch
hervorgegangen, dass wir jedes Monom mit einer entsprechenden Potenz von z multipliziert
haben, sodass der Grad jedes Monoms in der neuen Gleichung dem hdchsten auftretenden
Grad in der urspriinglichen Gleichung, in diesem Fall 3, entspricht. Dieses Verfahren nennt
sich Homogenisieren und ldsst sich analog auf Polynome (iber beliebigen Korpern
Ubertragen.

Definition: Sei K ein Korper und f € K[X,Y] ein Polynom vom Grad n = deg(f). Die
Homogenisierung von f ist gegeben durch das Polynom g € K[X,Y, Z], welches entsteht,
indem man in f jedes Monom mit der entsprechenden Potenz von Z multipliziert, sodass
jedes Monom von g Grad n hat.

Wir sehen sofort einige wesentlichen Eigenschaften der Homogenisierung g eines Polynoms
f. Ist (x,y) eine Nullstelle von f, so ist (x,y,1) wegen g(x,y,1) = f(x,y) eine Nullstelle
von g. Und ist (x,y, z) eine Nullstelle von g, so ist es auch (tx, ty, tz). Damit ist aber auch,
sofern z # 0 und (x, y, z) eine Nullstelle von g, (g,%, 1) eine Nullstelle von g und dadurch

auch ( y) eine Nullstelle von f.

Xy
z Z
Haben wir ein Polynom f € K[X,Y] vom Grad n, so erhalten wir fir dieses eine eindeutige
Homogenisierung g € K[X,Y,Z]. Andererseits liefert uns ein homogenes4 Polynom
g € K[X,Y,Z] vom Grad n, welches nicht durch Z teilbar ist, durch g(x,y,1) =: f(x,y)
genau ein Polynom f € K[X,Y], welches g als Homogenisierung besitzt. Wir konnen also
eindeutig Polynome in K[X,Y] mit Homogenisierungen in K[X,Y,Z] identifizieren, oder
anders gesagt, Kurven in K2 mit Kurven in P?(K).

Bemerkung: Sprechen wir von einer projektiven Kurve C: f(x,y,z) = 0, so meinen wir also
insbesondere, dass f homogen ist.”

Betrachten wir nun den Spezialfall von Geraden. Eine Gerade in K? ist gegeben durch die
Losungsmenge einer Gleichung G:ax + by +c¢ =0 mit a und b nicht gleichzeitig Null.
Homogenisieren liefert nun die Gleichung 5:ax+by+cz= 0, also einer Geraden in
P2(K). Das rechtfertigt auch die geometrische Deutung, die wir schon vorher im Reellen
gegeben haben.

Wir haben auch schon gesehen, dass wir fiir eine Kurve C einem Punkt (x,y) € C(K) den
Punkt (x,y,1) € C'(K) zuordnen kénnen, und einem Punkt (x,y,z) € C'(K) fur z # 0 den

Punkt (g,f) € C(K). Dabei bezeichne C' die projektive Kurve, die durch Homogenisieren

des Polynoms, welches C definiert, hervorgeht. Die librigen Punkte mit z = 0, also gerade
die unendlich fernen Punkte, entsprechen genau den projektiven Fernpunkten, die wir bei
der Definition von C(K) hinzu genommen haben. Das liefert also eine eins-zu-eins
Ubertragung der Punkte auf C(K) mit denen auf C'(K). Ist C(K) eine elliptische Kurve,

*Ein Polynom heiRt homogen vom Grad d, wenn jedes Monom Grad d hat.
> Durch die Homogenitit impliziert f(x,y,z) =0flrt € K auch f(tx,ty, tz) = 0.
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besitzt also insbesondere eine Gruppenstruktur, so bleibt diese bei der Identifikation
erhalten. Also liefert in diesem Fall die Identifikation der Punkte sogar einen Isomorphismus
zwischen C(K) und C'(K).°

An dieser Stelle kdnnen wir uns auch noch davon Uberzeugen, dass eine elliptische Kurve in
Normalform genau einen Fernpunkt besitzt. Sei C: y? = x3 + bx + c eine elliptische Kurve in
Normalform. lhre Homogenisierung ist dann gegeben durch C’:y%z = x3 + bxz? + cz3.
Bestimmen der Fernpunkte durch Setzen von z = 0 liefert 0 = x3, also auch x = 0. Somit ist
(0,1,0) € P2(K) der einzige Fernpunkt.

Definition: Sei K ein Kérper und f € K|[x,y, z] ein homogenes Polynom. Jede Anderung der
Koordinaten der Form (x',y’,z')T = M(x,y,z)T, mit einer (iiber K) invertierbaren Matrix
M € K33, heiRt projektive (Koordinaten-) Transformation der Kurve C: f(x,y,z) = 0 tber
P2(K) in die projektive Kurve C': f'(x,y,z) = 0, wobei f (x,y,2) = f'(x',y’, z").

Bemerkung: Da (x,v,z)T — M(x,y,z)T ein Isomorphismus ist, bewahrt man durch eine
projektive Transformation die Gruppenstruktur und kann durch die Inverse Transformation
ohne Probleme zwischen C und C’ hin und her wechseln. Also ist das Problem Punkte auf
C(K) zu finden dquivalent mit dem, Punkte auf C'(K) zu finden.

Nun wenden wir uns speziell P?(Q) und P?(Z, ) fir eine Primzahl p > 3 zu. p bezeichne ab
nun fur den Rest des Kapitels so eine beliebige, aber fest gewahlte Primzahl. AuBerdem sei
fur eine ganze Zahl a mit a stets die Reduktion von a modulo p gemeint.

Sei P = (g,g,i) € P?(Q). Multiplizieren mit gsu ist in P?(Q) erlaubt und liefert eine
Darstellung P = (x,y, z) mit ganzzahligen Koordinaten fur P. Nun dirfen wir weiter durch
99T (x,y,z) dividieren, und erhalten P = (a, b, c) mit teilerfremden, ganzen Koordinaten.
Eine solche Darstellung ist bis auf das Vorzeichen eindeutig und heiBt normalisiertes

Koordinatentripel.

Wir betrachten nun die Abbildung

. { P?(Q) - P*(Z,)
(a,b,c) — (ab,c)

wobei (a, b, ¢) als normalisiertes Koordinatentripel vorliegt. Wir schreiben kurz P fiir p*(P)
und nennen P die Reduktion modulo p von P.

Fur eine projektive kubische Kurve C: f(x,y,z) = 0 mit ganzzahligen Koeffizienten kénnen
wir nun genauso vorgehen. Durch Dividieren der Koeffizienten von f durch deren groRten
gemeinsamen Teiler erhalten wir ein Polynom mit ganzzahligen, teilerfremden Koeffizienten,
welches die gleiche Nullstellenmenge besitzt wie das urspriingliche Polynom. Wir kdnnen
also ohne Einschriankung annehmen, dass f von dieser Form ist. Wir sagen C ist dann

e Dadurch, dass wir bei der Definition der Kurve die Fernpunkte bereits hinzugefiigt haben, haben wir die Kurve
letztendlich schon ,projektiv gemacht”, und betrachten einfach nur die Reprasentanten mit z = 1.
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normalisiert. Liegt C in normalisierter Form vor, so kénnen wir die Koeffizienten von f
modulo p zu einem Polynom f reduzieren, und erhalten dadurch eine reduzierte, projektive
Kurve C: f(x,v,2) = 0. Ist (a, b, ¢) eine Nullstelle von f, so ist, da die Reduktion modulo p
ein Homomorphismus ist, (@, b, ¢) eine Nullstelle von £, oder anders gesehen, ist P € C(Q),
soist P € C(Z,). Damit gilt aber auch fiir die Schnittpunkte von C mit einer Geraden G, dass

(C(Q N GQ) € E(2,) nG(Z,,).

Ohne Beweis verwenden wir noch folgendes wichtige Resultat (iber die Anzahl von
Schnittpunkten projektiver Kurven aus der projektiven Geometrie.

Satz 9 (Satz von Bezout fur C): Seien f,g € C[x,y,z] nicht konstante, homogene,
teilerfremde Polynome. Dann ist die Anzahl der Schnittpunkte, gezdhlt mit eventuellen
Vielfachheiten, der projektiven Kurven Cy: f(x,y,z) = 0 und C,: g(x,v,z) = 0 iber P?(C)
gegeben durch das Produkt der Grade der Polynome deg (f) - deg(g).

Dieser Satz stellt sicher, dass sich eine Gerade und eine elliptische Kurve iber P?(C), die
durch teilerfremde Polynome gegeben sind, in genau drei (nicht notwendigerweise
verschiedenen) Punkten schneiden.

Nun sind wir in der Lage, zwei flir den Beweis von Satz 7 notwendige Lemma zu beweisen.

Lemma 10: Sei C: f(x,y,z) = 0 eine homogene Kubik mit ganzzahligen Koeffizienten in der
projektiven Ebene P? und G: g(x,y,z) = z = 0 die unendlich ferne Gerade. Weiterhin seien
alle drei (nicht notwendigerweise verschiedenen) Schnittpunkte P;, P, und P; von C und G
rational (Satz 9 garantiert uns die Existenz der Schnittpunkte). Sei weiterhin G keine
Komponente von C ( g kein Teiler von f ). Dann schneiden sich C und G in den drei (nicht
notwendigerweise verschiedenen) PunktenP;, P, und P; .

Beweis: Seien G und C:f(x,y,z) =0 so, dass sie die Voraussetzungen erfillen. Ohne
Einschrankung liege C in normalisierter Form vor, f habe also ganzzahlige, teilerfremde
Koeffizienten. Die Ferngerade G ist gegeben durch z = 0, also ist C N G gegeben durch die
Nullstellenmenge von f(x,y,0). Schreiben wir P; = (x;,y;,0) mit normalisierten
Koordinaten, so zerfallt f(x,y,0) in die Linearfaktoren f(x,y,0) = c(y1x — x1y)(¥2X —
X,¥) (V3X — X3y) mit ¢ # 0. Dabei ist ¢ nicht durch p teilbar, da laut Voraussetzung g kein
Teiler von f ist. Es gilt also f(x,y,0) = é(§,1x — %,y) (¥,x — %,¥) (§3x — X3y). Da die Punkte
P; normalisiert waren, teilt p nicht gleichzeitig x; und y;, und damit ist f(x,y,0) Z 0, da p
nicht c teilt. Das bedeutet aber die P, sind die drei Nullstellen von f(x,y,0), also die drei
Schnittpunkte von C und L. m

Lemma 11: Sei G: ax + by + cz = 0 eine projektive Gerade mit a, b, c € Z. Dann gibt es eine
ganzzahlige Koordinatentransformation (so, dass auch die inverse Transformation ganzzahlig
ist), die G auf die unendlich ferne Gerade abbildet.
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Beweis: Sei G: ax + by + cz = 0 wie im Lemma und L: z = 0 die Ferngerade. Sei weiterhin
99T (a,b,c) = 1. Dann existieren teilerfremde, ganze Zahlen r und s, sodass rc — sb = g =
ggT(b,c) gilt. Da a und g teilerfremd sind, existieren nun teilerfremde t und u, sodass
tg + ua = 1 gilt. Letztendlich kénnen wir wegen ggT(r,s) = 1 noch v und w so wahlen,
dass vs — wr = u. Betrachten wir nun die Matrix

t v w
M = <O T s)
a b c
Wegen det(M) = trc + vsa —arw — bst =t(rc —bs) +a(vs—rw) =tg +au =1 st
M Uber Z invertierbar. Also stellt M eine zuldssige Koordinatentransformation dar. Ferner

x' X tx + vy +wz
(y’>=M<y>:< ry + sz )
z' z ax + by + cz

unddamit f(x,y,z) =ax+by+cz=2z"=f'(x',y',z"),alsoistC' = L. m

gilt dann

Korollar 12: Durch Lemma 11 gilt Lemma 10 auch fiir eine beliebige projektive Gerade G, die
nicht die unendlich ferne Gerade ist, sofern ihre Reduktion keine Komponente der reduzierten
Kurve ist.

Beweis: Sei M die Koordinatentransformation nach Lemma 11, welche G auf die Ferngerade
transformiert. Reduzieren der Eintrage von M modulo p liefert die entsprechende Matrix fir

die Koordinatentransformation M fir P2 (Zp). Es gilt det(M) = det (M) # 0z,, da M Gber Z

invertierbar ist, also det(M) € {—1, 1}. Also ist M uber Z, invertierbar. Und nachdem die
Reduktion ein Homomorphismus ist, ist es egal, ob wir erst die Koordinaten dndern und
dann reduzieren, oder erst reduzieren, und dann die Koordinaten andern. Wir kdnnen also
die Gerade mittels Anderung der Koordinaten in die Ferngerade transformieren, dann
Lemma 10 anwenden um die Schnittpunkte mit der (ebenfalls in neue Koordinaten
transformierten) Kurve zu bestimmen, da die Voraussetzung impliziert, dass die Ferngerade
keine Komponente der transformierten Kurve ist. Danach kénnen wir die Schnittpunkte mit

der inversen, reduzierten Koordinatendanderung M_l zuriick transformieren, was uns das
gewlinschte Ergebnis liefert. Das funktioniert, da eine invertierbare
Koordinatentransformation als lineare Transformation den Grad der Kurve nicht andert, also
weiterhin eine Kubik mit einer Geraden (jetzt der Ferngeraden) geschnitten wird. m

Bemerkung: Da eine projektive elliptische Kurve stets irreduzibel ist (anderenfalls gabe es
singuldre Punkte), kann keine Gerade eine Komponente einer solchen Kurve sein. Somit ist
Lemma 10 fir projektive elliptische Kurven und beliebige projektive Geraden anwendbar.

Damit haben wir nun endlich das notige Werkzeug, um Satz 7 zu beweisen.
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Beweis von Satz 7: Sei C’ eine ganzzahlige elliptische Kurve in kurzer Normalform in P?,
sodass C' nicht singular ist. O beziehungsweise @ bezeichnen die jeweiligen Fernpunkte (wir
wissen, es gibt jeweils nur einen), die wir auch als neutrale Elemente der Gruppen nehmen.
Wir erinnern uns an die geometrische Definition des Additionsgesetzes fiir Kurven. Zwei
Punkte P und Q der Kurve C' werden addiert, indem man die Gerade durch P und Q mit C’
schneidet, was einen dritten Schnittpunkt (siehe Satz von Bezout) R mit der Kurve liefert.
P + Q ist dann definiert als der dritte Schnittpunkt S der Geraden durch R und O mit der
Kurve C'. Lemma 10 und 11 besagen nun, dass R der dritte Schnittpunkt der Geraden durch
P und Q mit C7 ist, und S der dritte Schnittpunkt der Geraden durch O und R mit C'. In
anderen Worten formuliert, P+ Q =S5 = P + (, also ist 7, die Reduktion modulo p, ein
Gruppenhomomorphismus zwischen C'(Q) und C7(Z,). Als letzten Schritt vergewissern wir
uns jetzt noch, dass ¢: C(Q) - C€(Z,) aus Satz 7 gegeben ist durch ¢ = (™1 o 7w 0 1), wobei
Y beziehungsweise 1 die kanonischen Isomorphismen von C(Q) nach C'(Q),
beziehungsweise von C(Z,) nach C'(Z,) sind. Ist das gezeigt, so ist ¢ als Komposition von
Homomorphismen selbst ein Homomorphismus.

Sei P = (0. Dann gilt:
P (n(w(P))) = 7 (x(¥(0))) = 7 (2((0,1,0))) = P~1((0,1,0)) = 0 = 9(0)

Sei P+ (0, so hat P nach Lemma 8 eine Darstellung P=(S%,S%) in reduzierter

Bruchdarstellung. Sei P nun von dieser Form.

Gilt p t s, dann erhalten wir:

i o) =7 v (55)) | | =7 ({5 51)) ) -
I

Gilt andererseits p|s, so erhalten wir:

P (n(w(P))) =7t | ¥ <(;12:43)> =1 n((s%s% 1)) -
=y (n((as, b,s3))) =t ((as; b, 53)) =971((0,1,0) =0 =
o ()

Es gilt also wie behauptet @ = )"t omro). m
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Die Pollard (p — 1)-Methode

Nehmen wir an, eine natirliche Zahl n hat eine Zerlegung n = pq mit p € P, die uns
allerdings noch unbekannt ist. Dann gilt aufgrund des kleinen Satzes von Fermat, dass
aP~1 = 1 (mod p) fiir jede ganze Zahl a, die zu p teilerfremd ist. Folglich gilt auch fiir jedes
Vielfache k von p — 1, dass a® = 1 (mod p), also dass a¥ — 1 = mp fiir ein m € N,. Somit
teilt aber p die Zahl G == ggT (a* — 1,n) = ggT (mp, pq), also ist G ein echter Teiler von n,
falls G # n, sprich wenn m kein Vielfaches von q ist. Diese Idee fihrt uns zu folgendem
Algorithmus zur Faktorisierung natdrlicher Zahlen.

Algorithmus von Pollard:

Sei n = 2 eine zusammengesetzte, natiirliche Zahl, fiir die wir eine Faktorisierung finden
sollen.

Schritt_1: Wdhle eine Zahl k, welche das Produkt von Primzahlpotenzen mit kleinen
Primzahlen und kleinen Exponenten ist, zum Beispiel k = kgV (1,2, ..., K) fiir ein natiirliches
K.

Schritt 2: Wéhle eine zufdllige, natiirliche Zahl a mit 1 < a < n.

Schritt 3: Berechne ggT (a,n). Ist dieser echt gréfSer als 1, so haben wir einen echten Teiler
von n gefunden und sind fertig. Ansonsten gehe zu Schritt 4.

Schritt 4: Berechne G = ggT(a* — 1,n). Gilt 1 < G < n, so haben wir einen echten Teiler
von n gefunden, und sind fertig. Ist G = 1, gehe zurlick zu Schritt 1 und wdhle ein gréfSeres k.
Ist G = n, gehe zuriick zu Schritt 2 und wdéhle ein anderes a.

Analyse des Pollard Algorithmus
Wieso funktioniert dieser Algorithmus nun?

Haben wir Gliick, und das gewahlte k ist fir einen Primteiler p von n ein Vielfaches von
p — 1, so ist fur jedes a, das wir uns im zweiten Schritt wahlen kdnnen, aufgrund unserer
vorherigen Uberlegungen G entweder ein echter Teiler von n oder n selbst. Im einen Falle
sind wir schon fertig, im anderen variieren wir a, was uns auf Dauer auch ans Ziel fihrt,
wenn Schritt 4 keine Teiler liefern sollte, da a irgendwann einen Teiler von n durchlauft. Gilt
allerdings G = 1, so kann unser k nicht die gewiinschte Form haben, also vergréoRern wir es
so lange, bis es die Form hat.

Dabei sehen wir schon, wann der Algorithmus in der Regel gut funktioniert, ndmlich dann,
wenn n einen Primfaktor p besitzt, so dass p — 1 nur kleine Primfaktoren hat. Denn so
erreichen wir in Schritt 1 relativ schnell ein Vielfaches von p — 1, und erhalten so in Schritt 4,
wenn wir nicht gerade viel Pech haben, einen echten Teiler von n. Besitzt n allerdings keinen
derartigen Teiler p, so funktioniert der Algorithmus zwar, kommt aber eher einem Probieren
gleich, und ist damit nicht gerade effektiv.
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Aullerdem missen wir uns noch Uberlegen, ob die verwendeten Berechnungen schnell
durchfihrbar sind. Den groRten gemeinsamen Teiler zweier Zahlen a und b kénnen wir
bekanntlich mit Hilfe des Euklidischen Algorithmus in hochstens 2log, max {2a,2b}
Operationen, welche jeweils eine Division mit Rest beinhaltet, berechnen.

Die andere Rechenoperation, die wir im Laufe des Algorithmus durchflihren missen, ist die
Berechnung von a¥, beziehungsweise noch leichter, da wir ggT(a* —1,n) berechnen
wollen, geniigt es uns a® (modn) zu bestimmen. Natirlich kénnten wir dies durch
sukzessive, k-fache Multiplikation mit a und anschlieBender Reduktion (mod n)
durchflihren, aber auch hier gibt es eine effektivere Methode, wie folgendes Lemma zeigt:

Lemma 13: Seien a, k,n € N. Dann ldsst sich a® (mod n) in héchstens 2 log, k Operationen
berechnen, wobei jede Operation aus einer Multiplikation und einer Reduktion (mod n)
besteht.

Beweis: Sei k = Y7_, k; 2! mit k; € {0,1} fir 0 < i < r und k, = 1 die binare Entwicklung’
von k. Dann ist a* = [[l_,a?". Bei Kenntnis von A= a? (modn) kann Ajyg =

. N\ 2
a2 (modn)z(azl) (modn) mit nur einer Multiplikation und anschlieBender

Reduktion (1mod n) berechnet werden. Wir benétigen so also hochstens r Operationen um
alle A; zu berechnen, und da hochstens r+1 Faktoren A; in der Entwicklung von ak
vorkommen, noch hochstens r zusatzliche Operationen, also hochstens 2r Operationen zur
Berechnung von a®. Und wegen 2" < k, also 7 < log,, k sind das héchstens 2log, k. m

Nun wollen wir den Algorithmus an einem kleinen Beispiel ausprobieren.
Beispiel: Gesucht ist eine Faktorisierung fiir n = 6887.
Als erstes stellen wir wegen 2"~1 = 800 (mod n) fest, dass n keine Primzahl ist.

Fur den Anfang setzen wir zunachst einmal k := kgV(1,2,3,4,5) = 60 und a := 2. Da a und
n teilerfremd sind, missen wir nun ggT(ak —1,n) berechnen. Dazu bestimmen wir
a® (mod n) nach unserem eben hergeleiteten Schema:

Entwickeln wir zunachst k binar, so erhalten wir:
k=60 =2°+2%+ 23422
und fiir die 4; und a® somit
Ay =2, A, =4, A, =16, A3 =256, A, = 3553, As = 6825 (mod n)
ak = A, * A3 * Ay * As = 1962 (mod n)

Leider ist ggT (1962 — 1,6887) = 1, also war unser k zu klein und wir miissen ein groReres
wahlen.

’ Die Bindrentwickling einer Zahl kann effektiv bestimmt werden.
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Probieren wir k = kgV (1,2,3,4,5,6,7) = 420, so erhalten wir:
k =420 =28+427 4+ 25+ 22
Ag = 3844, A, =3721, Ag=2971 (modn)
ak = A, x Ag * A, * Ag = 1918 (mod n)
Mit ggT (1918 — 1,6887) = 71 finden wir nun die Faktorisierung

n = 6887 =71x97
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Elliptische Kurven Algorithmus von Lenstra

Erinnern wir uns kurz an die Funktionsweise des Algorithmus von Pollard: die Grundidee war
es ja, uns den kleinen Satz von Fermat zu Nutze zu machen, um so auf einen Teiler von n zu
kommen. Der theoretische Hintergrund dieses Satzes ist aber wiederum die Tatsache, dass
in einer endlichen Gruppe G die Ordnung eines Elements g € G die Gruppenordnung |G|
teilt, und somit g|G| = 1. in einer multiplikativen Gruppe gilt, beziehungsweise |G| * g = O
in einer additiven Gruppe. Die Idee fur den folgenden Algorithmus ist es, anstelle der
Einheitengruppe von Z, wie bei Pollard, nun die Gruppe der Punkte auf einer elliptischen
Kurve C(Z,) uber Z, zu betrachten.

Algorithmus von Lenstra:

Sei n = 2 eine zusammengesetzte, natiirliche Zahl, fiir die wir eine Faktorisierung finden
sollen.

Schritt 1: Uberpriife, ob ggT(n,6) = 1 und ob n = m" fiir alle m € N und r € Ns,. Ist eines
davon nicht der Fall, so haben wir einen echten Teiler gefunden und wir sind fertig.

Schritt 2: Wahle beliebige ganze Zahlen b, x,,y, aus {1, 2, ...,n}.

Schritt_3: Setze c :=y? —x3 — bx, (modn) und C die kubische Kurve, geben durch
C:y? =x3+ bx +c,und sei P = (x1,y,).

Schritt_4: Uberpriife, ob ggT(4b® + 27c?,n) = 1. Ist das nicht der Fall, so haben wir
entweder einen echten Teiler von n gefunden, oder das Ergebnis ist n. Ist letzeres der Fall,
gehe zurtick zu Schritt 3 und wdhle ein anderes b.

Schritt_5: Widhle eine Zahl k, welche das Produkt von Primzahlpotenzen mit kleinen
Primzahlen und kleinen Exponenten ist, zum Beispiel k = kgV (1,2, ..., K) fiir ein natiirliches
K.

Schritt 6: Berechne kP = ( Z—g, Z—% )

Schritt 7: Berechne G = ggT (dy,n). Gilt G = 1, so gehe entweder zu Schritt 5 zurtick, und
vergréfSere k, oder gehe zu Schritt 2 zurlick und wéhle eine andere Kurve. Gilt G = n, so gehe
zuriick zu Schritt 5 und verkleinere k. Ansonsten haben wir einen echten Teiler von n
gefunden und sind fertig.

Analyse des Algorithmus:
Nun wollen wir den Algorithmus analysieren.

Zundachst einmal Giberlegen wir uns, dass der Algorithmus tatsachlich funktioniert. Im ersten
Schritt schlieRen wir aus, dass 2 oder 3 ein Teiler von n ist, und dass n eine Potenz einer
natirlichen Zahl ist, oder finden anderenfalls einen echten Teiler. Dass 2 oder 3 ein Teiler
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von n ist missen wir deshalb ausschlielen, da wir bei der Betrachtung elliptischer Kurven
uber Z, stets p # 2,3 vorausgesetzt haben. AuszuschlieBen, dass n eine perfekte Potenz ist
macht deswegen Sinn, da bei der Berechnung von Summen und Vielfachen von Punkten auf
elliptischen Kurven Potenzen im Nenner auftreten. In den Schritten 2 und 3 generieren wir
uns einen Punkt P und eine Kurve C in verkirzter Weierstral Normalform, sodass P
offensichtlich fir alle Primteiler p von n auf der (mod p) reduzierten Kurve 5(Zp) liegt. Ist
nun der in Schritt 4 berechnete grofSte gemeinsame Teiler von der Diskriminante der Kurve C
und n gleich 1, so haben wir, da 2 und 3 keine Teiler von n sind, fiir jeden Primteiler p von n
sichergestellt, dass C(Zp) nicht singuldr, also eine elliptische Kurve ist. Ist deren ggT
allerdings n, so wahlen wir eine andere Kurve durch den selben Punkt P, und liegt er
zwischen 1 und n, haben wir einen echten Teiler gefunden und sind fertig. In Schritt 5
wahlen wir nun k als ein Produkt von ,kleinen“ Primzahlpotenzen, genauso wie im
Algorithmus von Pollard. Dazu sollte K anfangs relativ klein gewahlt werden, und dann nach
und nach vergroRert werden. Haben wir nun Gliick, so teilt |5(Zp)| unser k fir einen
Primfaktor p von n, und somit ist kP = kP = 0 der Punkt im Unendlichen in C(Z,). Das

heiRt aber wiederum fir kP = (%,Z—';), dass p den Nenner d, teilt (siehe Satz 7). In diesem
k k

Falle ist das in Schritt 7 berechnete G also entweder ein echter Teiler von n oder gleich n. Ist
letzteres der Fall, so kann das daran liegen, dass wir unser k zu groll gewahlt haben, um
einen echten Teiler zu finden, also missen wir es verkleinern. Im schlimmsten Fall kann es
aber auch daran liegen, dass P bei Reduktion modulo beider Teiler von n die gleiche
Ordnung hat, und wir waren besser beraten, eine andere Kurve zu wahlen. Ist G aber gleich
1, so kann unser k flr unsere Kurve nicht die gewiinschte Eigenschaft besessen haben, also
vergroBern wir es entweder, oder wahlen eine andere Kurve. Der Algorithmus fiihrt
irgendwann zum Ziel, selbst wenn wir keine geeignete Kurve mit passendem k finden, da der
ggT in Schritt 4 friher oder spater einen Teiler von n durchlduft. Beispielsweise gilt bei
n =pqfirb =p, x; = y; = ndann ggT(4b3 + 27¢%,n) € {p,p% p3}.

Wir sehen also, dass die Grundidee im Prinzip die selbe ist wie die des Algorithmus von
Pollard. Gleichzeitig sehen wir aber auch den eindeutigen Vorteil der neuen Methode. War
bei Pollard p — 1 kein Produkt aus kleinen Primfaktoren, so waren wir machtlos. Jetzt haben
wir aber die Maoglichkeit, wenn |5(Zp)| fir keinen Primteiler p von n nur kleine
Primfaktoren besitzt, einfach eine andere Kurve zu wahlen, die dann moglicherweise diese
Eigenschaft hat. Nach dem Satz von Hasse-Weil gilt nun fiir eine nicht singulare elliptische
Kurve, dass |C(Zp)| =p+1-¢, mit |ep| < 2\/5. Weiterhin kann gezeigt werden, dass
wenn C alle solche Kurven durchlduft, €, recht gut iber sein gegebenes Intervall verteilt ist.
Also stehen unsere Chancen gut, dass wir relativ bald auf eine Kurve C treffen, fir die
|C(Zp)| nur kleine Primfaktoren besitzt.?

Bleibt uns nur noch zu untersuchen, wie gut Schritt 6, also die Berechnung von kP
durchzufiihren ist. Die naheliegende Variante, einfach die k-fache Summe zu berechnen, ist

® Die Fragen ,wie gut?“ und ,wie bald?“ bleiben an dieser Stelle leider offen.
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leider nicht sehr effektiv, allerdings gibt es einen besseren Weg, dhnlich der Berechnung von

a®, wie folgendes Resultat zeigt.

Lemma 14: Sei k € N und P ein Punkt auf einer Kurve C. Dann lésst sich kP in héchstens
2 log, k Schritten, bestehend aus einer Addition oder Verdoppelung von Punkten, berechnen.

Beweis: Sei k = Y7_, k;2' mit k; € {0,1} fir 0 < i <r und k, = 1 die binire Entwicklung
von k. Somit ist kP = Y_y k;2'P =YI_o k;P; mit P; = 2'P. Bei Kenntnis von P; kénnen wir
Py = 2/+1p = 2P; mit einer Verdoppelung des Punktes P; berechnen. Wir missen r
solcher Punkte P; berechnen (P, = P kennen wir ja schon), und héchstens r + 1 davon

aufaddieren um P zu erhalten, also bendtigen wir hochstens 2r < 21og, k Schritte. m

Bemerkung: Zu beachten ist aber, dass wir kP nicht mit rationalen Koordinaten berechnen
wollen (P liegt ja im Allgemeinen nicht einmal auf C(Q), sondern auf der reduzierten
Kurve!). Eigentlich wiirden wir die Berechnungen ja gerne in Z,, durchfiihren, wobei p ein zu
findender Primteiler von n ist. Da wir diesen aber noch nicht kennen, funktioniert das leider
nicht. Deswegen fiihren wir alle Berechnungen (mod n) durch, und bewegen uns damit
sozusagen zwischen dem noch unbekannten Z, und dem fir unsere Zwecke zu grol3en
Korper Q. Das stellt auch nicht weiter ein Problem dar, da eine Reduktion modulo einem
Vielfachen von p, in unserem Fall also n, eine spatere Reduktion modulo p nicht beeinflusst.
Anders gesprochen kénnten wir auch sagen, wir verwenden einfach andere Reprdsentanten
uber Z,. Satz 7 stellt sicher, dass die Reduktion modulo p ein Homomorphismus ist, und

erlaubt uns so das eben beschriebene Vorgehen.

Allerdings ist Z,, kein Korper, und somit kdnnen wir nicht jedes Element invertieren. Wie
fuhren wir also die Berechnungen durch? Seien P; = (x1,y1) und P, = (x3,y,) zwei
verschiedene Punkte auf der Kurve aus dem Algorithmus mit Koordinaten in Z,. Nach den
Formeln fiir die Addition ist P; = P; + P, = (x3,y3) gegeben durch

Y2—Y1

X3 = A% — X1 — Xy und y3 = —Axz — (y; — Axy) mitA = Xp—X1

Ob wir die Berechnung (mod n) durchfiihren kdnnen hangt also davon ab, ob (x; — x;) ein
Inverses in Z,, besitzt. Dabei unterscheiden wir nun drei Falle.

Fall 1: ggT(x, —x4,m) =1

In diesem Fall besitzt x, —x; ein Inverses in Z, und wir kénnen die Berechnung
durchfithren.’

Fall2:1 < ggT(x; —x,n) <n

In diesem Fall haben wir einen echten Teiler von n gefunden und haben unser Ziel erreicht,
auch wenn wir P3 nicht berechnen kénnen.

° Der erweiterte Euklidische Algorithmus liefert uns hier schnell das Inverse.
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Fall 3: ggT(x, — x4,n) =n

Das ist der unglicklichste Fall fir uns. Passiert uns das im Laufe von Schritt 7 einmal, so
gehen wir am besten zurtick zu Schritt 5 und verkleinern k, oder zu Schritt 2 und wahlen eine
andere Kurve.

Analog missen wir, um einen Punkt P = (x, y) Uber Z,, zu verdoppeln, den Quotienten

fl(x) 3x*+b

A=
2y 2y

(mod n)

berechnen und stoBen dabei auf die gleichen drei Fdlle: entweder wir kénnen y in Z,
invertieren, finden einen echten Teiler von n, oder mussen k verkleinern beziehungsweise
eine andere Kurve wahlen.

Wollen wir uns den Algorithmus nun an einem konkreten Beispiel veranschaulichen, um
seine Funktionsweise in der Praxis zu sehen.

Beispiel: Gesucht ist eine Faktorisierung fir n = 10057.

Als erstes stellen wir wegen 2"~ 1 = 4988 (mod n) fest, dass n keine Primzahl ist. Danach
verifizieren wir ggT(6,n) = 1, und, dass n keine perfekte Potenz ist, indem wir bei 1
beginnend solange natlirliche Wurzeln aus n ziehen, bis diese zum ersten Mal kleiner als 5
sind, wobei keine davon ganzzahlig ist.

Nun wahlen wir uns willkiirlich x; := 45, y, = 863, b := 1355, berechnen daraus ¢ = 9363
und erhalten damit unsere Kurve

C:y? = x3+ 1355x + 9363

und den Punkt P = (45,863) auf der Kurve. Wir {iberpriifen noch, dass ggT (4 * 13552 +
27%93632, n =1 gilt, und haben damit sichergestellt, dass die reduzierte Kurve (£ fir jeden
Primteiler von n nicht singular ist. Fir k wahlen wir fir den Anfang den Wert
kgV(1,2,...,7) = 420. Zur Berechnung von kP entwickeln wir wieder zuerst k binar:

k =420 = 28 4+ 27 + 2° + 22
Als nichstes berechnen wir die P; = 2!P, wobei wir gleich mod n reduzieren:
P, = (45,863), P; = (4167,9035), P, = (7386,7584),
P; = (9189,7867), P, = (9432,429), P; = (2671,9453),
Py = (2603,514), P, = (9528,5215), P = (7688,7151)
Jetzt kdnnen wir kP berechnen, wiederum gleich mod n reduziert:

8
kP = Z k;P; = (8829,9923)

=0
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Wir kénnen also kP tatsichlich berechnen, was uns aber keinen Teiler von n liefert. Die Idee
des Algorithmus war es ja gerade, dass wir einen Teiler von n finden, wenn das normale
Additionsverfahren zusammenbricht, also wenn wir kP nicht mod n berechnen kénnen.
Demnach war unser gewahltes k zu klein und wir miissen es vergrofRern. Versuchen wir es
nun mit:

k=kgV(1,2,..,11) = 27720 = 21* + 213 4 211 4 210 4 26 4 73
Wir mussen also die Liste der P; bis i = 14 erweitern.
Py = (3933,2180), P;, = (4281,781), P;; = (4264,1241),
Py, = (8196,896), P;3 = (3971,736), P;, = (4697,9253)

Wollen wir nun kP berechnen, so stellen wir fest, dass wir Z?:o k;P; = (9189,767)
problemlos berechnen kénnen, versuchen wir nun aber P, = (2603, 515) dazu zu addieren,
so scheitern wie daran, dass wir wegen ggT (9189 — 2603,n) = 89 im Ring Z, die Zahl
9189 — 2603 nicht invertieren kénnen, was fiir die Addition aber notwendig ware.

Das stort uns aber auch nicht weiter, da wir so die Faktorisierung
n = 10057 =89 x 113

gefunden haben.
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